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Pereira, 03 de diciembre de 2025

DE: CARLOS FERNANDO GARCIA CAICEDO - Director Operativo de Infraestructura Tecnoldgica E E
- 410 Direccién de Infraestructura Tecnolégica : )
] '\:l'_:! :

PARA: Alcaldia de Pereira [l g

No. 20251203-68565-I
ASUNTO: Citacién a capacitacion “Buenas Practicas en Ciberseguridad”

Cordial saludo:

Por medio del presente, nos permitimos informar y citar a la capacitacion titulada “Buenas Practicas en
Ciberseguridad”, dirigida a los funcionarios de la administracion municipal, con el fin de fortalecer los conocimientos y
medidas preventivas en el manejo seguro de la informacion institucional.

El evento se llevara a cabo en la siguiente fecha y horario:
e Tema: Buenas Practicas en Ciberseguridad

e Fecha: Jueves 4 de diciembre

Hora: 10:30 a.m.

Entidad orientadora: Infortec — Especialistas en Ciberseguridad
e Organiza: Alcaldia de Pereira
Agradecemos contar con su participacion puntual, dado que la ciberseguridad constituye un eje fundamental para la
proteccion de los activos de informacién y la continuidad de los servicios institucionales.
Enlace de para la capacitacion.

https://teams.microsoft.com/l/meetup-join/19%3ameeting_Yzg2MjIxZjctM2Q3My0ONWZjLTIkKODctODIWNGQ4MGYyYyYTQ4%4
Othread.v2/0?context=%7b%22Tid%22%3a%22445f14c4-36aa-451d-8af5-79a215dfb961%22%2¢%220id%22%3a%2256177
758-e442-4c57-828a-68b0d1aac217%22%7d

Id. de reunion: 221 725 709 336 79

Cédigo de acceso: kq9be7Ls

Atentamente

CARLOS FERNANDO GARCIA CAICEDO
Director Operativo de Infraestructura Tecnolagica

Proyecté: GUSTAVO ADOLFO RIVERA GARCIA - Contratista - 0400 Secretaria de Tecnologias de la Informacion y la
Comunicacion

Anexos digitales: Buenas_practicas.jpeg
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https://www.google.com/url?q=https://teams.microsoft.com/l/meetup-join/19%253ameeting_Yzg2MjIxZjctM2Q3My00NWZjLTlkODctODIwNGQ4MGYyYTQ4%2540thread.v2/0?context%3D%257b%2522Tid%2522%253a%2522445f14c4-36aa-451d-8af5-79a215dfb961%2522%252c%2522Oid%2522%253a%252256177758-e442-4c57-828a-68b0d1aac217%2522%257d&sa=D&source=calendar&ust=1765201540312368&usg=AOvVaw2X9vispSl30Ro7R9tcUAey
https://www.google.com/url?q=https://teams.microsoft.com/l/meetup-join/19%253ameeting_Yzg2MjIxZjctM2Q3My00NWZjLTlkODctODIwNGQ4MGYyYTQ4%2540thread.v2/0?context%3D%257b%2522Tid%2522%253a%2522445f14c4-36aa-451d-8af5-79a215dfb961%2522%252c%2522Oid%2522%253a%252256177758-e442-4c57-828a-68b0d1aac217%2522%257d&sa=D&source=calendar&ust=1765201540312368&usg=AOvVaw2X9vispSl30Ro7R9tcUAey
https://www.google.com/url?q=https://teams.microsoft.com/l/meetup-join/19%253ameeting_Yzg2MjIxZjctM2Q3My00NWZjLTlkODctODIwNGQ4MGYyYTQ4%2540thread.v2/0?context%3D%257b%2522Tid%2522%253a%2522445f14c4-36aa-451d-8af5-79a215dfb961%2522%252c%2522Oid%2522%253a%252256177758-e442-4c57-828a-68b0d1aac217%2522%257d&sa=D&source=calendar&ust=1765201540312368&usg=AOvVaw2X9vispSl30Ro7R9tcUAey
https://doc.pereira.gov.co/www.pereira.gov.co
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CHARLA DE BUENAS PRACTICAS DE CIBERSEGURIDAD
Alcaldia de Pereira

ALEJANDRO PEREZ GARCIA

Consultor Tl Infortec



1. Usa la misma contrasefla en mas de 3 servicios.

2. Alguna vez han hecho clic en un enlace o abierto un

archivo adjunto sin estar 100% seguros de quién lo
envio.

3. Si usan o han usado redes WiFi publicas (cafés,

aeropuertos).



o Cimersag,

4. Si alguna vez han ignorado una actualizacion de
software.

5. Descargado apps fuera de las tiendas oficiales.

6. Guardan las contrasefas en el navegador.



Base de la informacion digital inforte:
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Qué es una
amenaza
cibernética?

* Las amenazas cibernéticas se
refieren a cualquier actividad
maliciosa llevada a cabo a traves
de medios electronicos, con el
objetivo de comprometer la
seguridad de sistemas
informaticos, redes, dispositivos o
datos. Pueden ser llevabas a cabo
por grupos, individuos o estados.



Principales amenazas cibernéticas |
Ingenieria social Botnets Descifrado de contrasefias
al [ —
=¥ %8 @
. BN - ~ A |
& ; : =
INs = O
Ataques sobre el Denegacion de Envenenamiento de optimizacion de Ataques de cantrasefias

servicio (DoS)

camino motores de busqueda

i@ -  gp




Sintomas Malware

Un aumento en el uso de la unidad central de
procesamiento (CPU), lo que ralentiza su dispositivo.

Su computadora se congela o falla con frecuencia.

Una disminucion en la velocidad de navegacion web.
Problemas inexplicables con sus conexiones de red.

Archivos modificados o eliminados la presencia de archivos,
programas o iconos de escritorio desconocidos.

Procesos desconocidos en ejecucion.

Programas que se apagan o reconfiguran solos.

Correos electronicos enviados sin su conocimiento o
consentimiento.

infortec

tas 00 Cibarsagancs




Qué es ingenieria
social?

* Es un tipo de ataque que confia en
la interaccion humana, para engafiar
a la victima y que esta brinde
informacion sensible, o tome una
accion que lo dafie a si mismo o a su
organizacién. Los ingenieros sociales
comunmente usan técnicas tales
como phishing, pretexting, tailgating.




ChatGPT inforte

* Gemini  Aepleintelligence

Campaiias de Phishing: Uso de IA para personalizar y ajustar dinamicamente ataques, aumentando la
probabilidad de exito al persuadir a las victimas para que hagan clic en enlaces maliciosos, descarguen
archivos o divulguen informacian confidencial.

Compromiso del Correo Electronico Empresarial; |A imita el estilo de escritura de ejecutivos para enviar
correos fraudulentos convincentes, engafiando a empleados para que cumplan solicitudes ilegitimas.

Phishing Selectivo (Spear Phishing): Atagques focalizados que usan IA para recopilar datos especificos,
imitar comportamientos y traducir mensajes, haciéndolos altamente personalizados y efectivos.

Deepfakes Generados por IA: Avances en IA producen deepfakes dificiles de detectar, capaces de causar

perdidas financieras y manipular la opinion publica, generando escepticismo sobre la autenticidad del
contenido digital.




infortec

Espacialistas 32 Cbersaguridad

Estafas Digitales
INFE]|T=C comunes

* Soporte técnico

* Impostores

* Premios y loterias

* Trabajos o empleos
* Financieras

Alejandro Perez Gardia (No comprobado)



Estadisticas de amenazas de correo electrénico

Mensajes de
correo electronico

S0% O SpEm

Lino de cada cisatro
mensajes es malicioso
o spam.

Archivos PDF
adjuntos
malicicsos

Las estafas de
sexnorsidn Bitcoin son

Loz POF malicicses
contienen
dafiinos.

Empresas gue no
previenen correos
falsos

Lamayroria de las
EMPresas no previenen

aclivamente los comens
falsos

Tasa de malware
de archivos
comprimides

Loz srchivos

compRmdos tienen una
tass de mahwars baja.

D ~1 .
maliciosos de
Microsoft 365
con eodigos QR
Los documentos
roaliciosos de Microsoft

365 contienen codigos QR
dallinos.
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Impacto de los Ataques de Correo Electronico
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Es o no real? — Ejemplo 1 infoctec

Alerta infarmativa Sucursal Virtual

Menzaie erviado con importancia Alta.

dBancavinual@appBancolombla.com <neltoniubo@hormal.coms

‘--‘-"‘"--_

Sucursal Virtual Personas
Bancolombia le informa 0803/2023
Hemas detectado un acceso

Sucursal Virtuai Personas

transa

fegun

Spema

https://bespoke-cat-a3f0d1.netlify.app

= Banwlombia




Es o no real? — Ejemplo 1 infoctec

Alerta infarmativa Sucursal Virtual

Menzaie erviado con importancia Alta.

dBancavinual@appBancolombla.com <neltoniubo@hormal.coms

‘--‘-"‘"--_

Sucursal Virtual Personas
Bancolombia le informa 0803/2023
Hemas detectado un acceso

Sucursal Virtuai Personas

transa

fegun

Spema

https://bespoke-cat-a3f0d1.netlify.app

= Banwlombia




Es o no real? — Ejemplo 2

andresnavigator89 - Tienes (1) paguete esperando ser entregado g, Usa tu codigo para rastrearlo y recibirlo gl #ID63848 D e

DHL i b swithimad] fre:

dr [oHL g 9 ¥h.authmailorg> |
ram  andresnavgatorEsBomailcom
a  Toct 2055, 754

andretnavgaterd - Tienes (1) paquete esparandn ser entragaco Il Usa tu oodpo nava rastresrio y recibida 4 003848

Tiene (1) t diente de entrega igi. Use su codigo
para rastreario y recibirlo.

Su codigo de rastreo es:
oa3164538
Prog! suenirega y ribase a las notificaci de calendari

pars evitar incidentes similares en el futuro.

Graciat pof S pronta Mencién 3 eclé Jumin Eaparames su confirmacian

L

Soure nesstos | Conlacy | Cestone prelerencias

infortec
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Ir al sitio




>

Correo electronico sospechoso

Remitente
yspechoso soporte@micrOsoft.com Enlace
Tu cuenta sera bloqueada en 24 horas  o5pechoso
Estimado(a) usuario, ®
Asunto Su cuenta sera tu loquueadelo con

alarmante este nonector pice.
® Por fobaer inmunedo.
Atentamente,

El equipo de soporte ®



'WW -
= infortec

Subject: DHL-AWE Shipment Has Armved -

To:  Recpients <chiBlupends.com> ———————— Desfinatario genérico

From: "DHL Customer Support (dhl@kupends.com]” <dhl@hpends.com> ———"——= Dominio DHL falso (Mdaemon
Dares: QM0 0TS0 muestra el verdadero entre llaves

; ayudar al usuario a identificar
] : . = :
iiIRECORDATORION! —=—"——= Falsa urgencia faisificacion de identidad)

Querido Cliente, ——"—— Saludo genérico

Intentamos entregar tu ftem a las 2:30 pm el 24 de Mayo de 2019 (leer los

detalles en el archivo adjunto). ———" 1 Intento de convencer al receptor de abrir 2! archivo adjunto
La entrega fallé porque nadie estaba presente en la direccion de entrega, por lo

que esta notificacion fue automaticamente enviada.

Si la entrega no es reprogramada o el paquete refirado dentro de las 72 horas,
sera devuelto a su enviador No hemos podido entregar su
paquete. Siga el enlace para
programar una nueva fecha de
entrega: hiip;/foe0. me/I74L)

Nimero de envio: (leer los detalles en el archivo adjunio) ——" Intento de convencer al receptor de
Clase: envio de paquetes abiir el archivo adjunto

Senvicio: (leer los detalles en el archivo adjunto).

Estado: envio de notificacién por correo electronico.

1 aor lne datallae an al archiun adiintn  _ —— . jabrrdba Ae ;camenecar al sacankbar Ae




Buenas practicas

No con

Siempre verifica

igen desconocid
sin el uso de una VPN

: descifrar.

conectadas por “casualidad” en tu ordenador




~ Contrasenas

linfortec

Especialistas en Ciberseguridad

~ seguras

Longitud mayor a 12 caracteres

Incluye mayusculas, minusculas,
nimeros y caracteres especiales.

Evita incluir informacion personal en
la contrasena

No reutilices la misma contrasena en
diferentes sitios

Crea contrasefas a partir de frases,

gue sean faciles de recordar. (libros,
canciones, lugares)

Evita patrones facilmente adivinables
(qwerty, 123456, 1g2w3e4r5t)

Evita secuencias logicas.



infortec

Especialistas en Cilberseguridad

Ejemplo practico de creacion de una contrasena
segura:

Paso 1: Selecciona una frase memorable.

Ejemplo: "Me encanta ver series de netflix".

Paso 2: Transforma la frase utilizando sustituciones:
Reemplaza letras por numeros y simbolos similares:
n Ilall pur II@H‘

D "E“ pﬂr II3II

D Irill pnr !1‘1"

ﬂ IIU'I'I pﬂ'r I'IU'I'I

u |r5n pnr |rSn

Paso 3: Aplica mayusculas y minusculas y agrega
simbolos:

M3Enc@nt@v3rs3r13sd3n3tfilx
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Certificate Subject
Distinguished Name
Comman Name
Organization
Organizational Unit
Country Code

State

Locality

Certificate Issuer
Distinguished Name
Common Name
Organization
Organizational Unit
Country Code

State

Locality

Permissions

C:34, CN:magisapp, AT, O:magis, ST-SP, OU:magis
magisapp

magis

magis

34

SP

RT

(=34, Chcmagisapp, L-RT, O-miagis, ST:5F, DUmagis
magisapp

magis

mMages

34

5P

RT

android. permission WRITE_EXTERNAL _STORAGE
android permission.POST_NOTIFICATIONS
android.permission.READ_EXTERNAL STORAGE
andrpid. permission.READ_MEDIA_IMAGES
android.permission.READ_MEDIA_AUDHO

android permission.CAMERA

Ay android.permicsion.REQUEST_INSTALL_PACKAGES

Sy andmoid. permission. MANAGE_EXTERMAL_STORAGE
(i) android permission. CHANGE_NETWORK_STATE

() com.huawei.android.launcher, permission.CHANGE _BADGE

(i) android.permission.INTERNET
() android. permission GET_TASKS

) android permission.BLUETOOTH

(i) android permission ACCESS._WIFI_STATE

6] com.google.android.c2dm.permission.RECEIVE

) android. permission ACCESS_NETWORK_STATE

(i) android.permission.CHANGE_WIFI_MULTICAST STATE




Escaneo de pdginas y archivos:

https://www.virustotal.com/gui/home/url
https://urlscan.io
https://safeweb.norton.com

Chequea tu correo:
https://haveibeenpwned.com

Chequea tu contraseiia:
https://bitwarden.com/password-strength/

Entrenamientos

* hittps://phishingguiz.withqoogle.com

infortec




